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ВВЕДЕНИЕ 
 
Проблема распространения полити-

ческих фейков в современном информа-
ционном пространстве приобретает все 
более острый характер, что связано с раз-
витием технологий искусственного ин-
теллекта и их доступностью для широко-
го круга пользователей. По данным ис-
следований, в 2023–2024 гг. наблюдается 
значительный рост числа дезинформаци-
онных сообщений политического харак-
тера, создаваемых с помощью нейросете-
вых алгоритмов [1, С. 412]. Особую 
обеспокоенность вызывает тот факт, что 
современные технологии позволяют ге-
нерировать контент, который становится 
все сложнее отличить от достоверной 
информации. 

В контексте современных политиче-
ских коммуникаций искусственный ин-
теллект играет двоякую роль. С одной 
стороны, он выступает инструментом 
создания дезинформации, с другой – ста-
новится ключевым элементом в системе 
противодействия распространению фей-
ков. Как отмечает В.А. Бажанов, техно-
логии больших данных и ИИ существенно 
трансформируют характер политического 
процесса, создавая новые вызовы для ин-
формационной безопасности [2, С. 195]. 

Согласно статистическим данным, за 
период 2022–2024 гг. наблюдается суще-
ственный рост числа политических фей-
ков в социальных медиа: если в начале 
2022 г. фиксировалось около 1000 слу-
чаев ежемесячно, то к концу 2023 г. этот 
показатель увеличился до 2500, а в на-
чале 2024 г. достиг отметки в 3800 слу-
чаев [3, С. 17]. При этом более 70 % вы-
явленных фейков создано с использова-
нием технологий искусственного интел-
лекта, что значительно усложняет про-
цесс их идентификации. 

Существующие подходы к выявле-
нию дезинформации можно разделить на 
несколько основных категорий: лингвис-

тический анализ, проверка метаданных, 
сопоставление с верифицированными 
источниками и комплексный анализ 
цифровых следов. При этом, как показы-
вает практика, ни один из этих методов 
по отдельности не обеспечивает доста-
точной точности в определении фейко-
вых сообщений [3, С. 18]. Наиболее эф-
фективным оказывается комбинирован-
ный подход, сочетающий различные ме-
тоды анализа и верификации данных. 

Особую значимость приобретает 
проблема оперативности выявления фей-
ков, поскольку скорость их распростра-
нения в социальных сетях существенно 
превышает скорость верификации. По 
данным исследований, среднее время 
между появлением фейка и его опровер-
жением составляет около 12 часов, в те-
чение которых недостоверная информа-
ция может охватить аудиторию в несколь-
ко миллионов пользователей [4, С. 33]. 

Целью настоящего исследования яв-
ляется разработка комплексного подхода 
к распознаванию политических фейков 
на основе технологий управления дан-
ными и искусственного интеллекта. Для 
достижения поставленной цели необхо-
димо решить следующие задачи: 

− провести анализ существующих 
методов автоматизированного выявления 
дезинформации; 

− определить критерии эффек-
тивности различных подходов к вери-
фикации политического контента; 

− разработать и апробировать мо-
дель комплексного анализа потенциально 
недостоверной информации. 

Научная новизна исследования за-
ключается в создании интегрированого 
подхода к выявлению политических 
фейков, учитывающего как технологи-
ческие, так и содержательные аспекты 
проблемы. Предлагаемая методология 
позволяет не только идентифицировать 
фейковые сообщения, но и прогнозиро-
вать потенциальные направления их 
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распространения в информационном 
пространстве. 

 
МАТЕРИАЛЫ И МЕТОДЫ 

 
Методология исследования базирует-

ся на комплексном подходе к выявлению 
и анализу политических фейков с ис-
пользованием современных технологий 
искусственного интеллекта и управления 
данными. В рамках исследования был 
применен многоуровневый анализ тек-
стовых и мультимедийных материалов 
политического характера, распростра-
няемых в социальных медиа и информа-
ционных порталах. 

В качестве основного инструмента-
рия использовались технологии машин-
ного обучения и нейросетевого анализа, 
включая алгоритмы Natural Language 
Processing (NLP) и компьютерного зре-
ния. Как отмечает М.В.А. Аббуд, именно 
комбинация различных AI-инструментов 
позволяет достичь наибольшей точности в 
выявлении недостоверной информации [4, 
С. 33]. В исследовании применялись сле-
дующие технологические решения: 

− системы глубокого анализа текста 
на основе трансформеров; 

− алгоритмы распознавания манипу-
лированных изображений; 

− инструменты анализа метаданных 
и цифровых следов; 

− системы кросс-платформенной 
верификации информации. 

Критерии определения политических 
фейков были разработаны на основе ана-
лиза существующих методологических 
подходов [5, С. 91-92] и включают: 

1) лингвистические маркеры недос-
товерности; 

2) технические признаки манипуля-
ции контентом; 

3) паттерны распространения ин-
формации; 

4) контекстуальные несоответствия; 
5) признаки искусственной генера-

ции контента. 
Для систематизации и сравнительно-

го анализа эффективности различных ме-
тодов выявления политических фейков 
была составлена сравнительная таб- 
лица (табл. 1). 

 
 

Таблица 1 
Сравнительный анализ методов распознавания политических фейков 

Table 1 
Comparative analysis of political fake recognition methods 

 
Метод Принцип работы Точность  

выявления, (%) 
Скорость  
обработки Ограничения 

Лингвистический ана-
лиз на основе NLP 

Анализ текстовых паттер-
нов, стилистических осо-
бенностей и семантиче-
ских связей 

85–90 Высокая 

Зависимость от 
языка контента, 
сложность анализа 
контекста 

Мультимодальный  
анализ 

Комплексный анализ тек-
ста, изображений и мета-
данных 

92–95 Средняя 
Высокие требова-
ния к вычислитель-
ным ресурсам 

Анализ цифровых сле-
дов 

Исследование истории 
распространения и моди-
фикации контента 

75–80 Низкая Ограниченная дос-
тупность данных 

Нейросетевая  
верификация 

Применение глубоких 
нейронных сетей для ана-
лиза достоверности кон-
тента 

88–93 Высокая 
Необходимость по-
стоянного обучения 
на новых данных 
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В процессе исследования был проана-
лизирован массив данных, включающий: 

− более 10000 текстовых сообщений 
политического характера; 

− свыше 5000 изображений и 
видеоматериалов; 

− метаданные о распространении 
контента в социальных сетях; 

− информацию о взаимодействии 
пользователей с контентом. 

Для обработки данных использовался 
программный комплекс, включающий: 

− системы машинного обучения на 
базе Python; 

− инструменты анализа больших 
данных; 

− специализированное ПО для 
верификации медиаконтента; 

− средства визуализации резуль-
татов анализа. 

Процедура анализа включала 
несколько последовательных этапов. 

1. Предварительная обработка дан- 
ных и фильтрация контента. 

2. Применение алгоритмов машин- 
ного обучения для выявления потенци- 
альных фейков. 

3. Углубленный анализ выявленных 
случаев. 

4. Верификация результатов с 
помощью экспертной оценки. 

5. Систематизация и обобщение 
полученных данных. 

Валидация результатов осуществля-
лась путем сопоставления с данными 
независимых исследований и эксперт-
ных оценок. Достоверность выводов 
подтверждается применением статисти-
ческих методов анализа и многоступен-
чатой системой проверки результатов. 

 
РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 
 
Проведенное исследование позволи-

ло получить ряд значимых результатов в 
области распознавания политических 
фейков с использованием технологий ис-

кусственного интеллекта и управления 
данными. 

Анализ эффективности различных 
подходов к распознаванию фейков пока-
зал, что наибольшую результативность 
демонстрируют комплексные решения, 
сочетающие несколько методов анализа. 
Согласно полученным данным, интегра-
ция лингвистического анализа с техноло-
гиями компьютерного зрения позволяет 
повысить точность выявления фейков на 
15–20 % по сравнению с использованием 
отдельных методов [6, С. 682]. Особую 
значимость имеет тот факт, что комбини-
рованный подход позволяет существенно 
снизить количество ложноположитель-
ных результатов. 

При изучении особенностей приме-
нения ИИ в верификации политического 
контента были выявлены следующие за-
кономерности [7]. 

1. Эффективность распознавания 
зависит от качества обучающей выборки 
и регулярности обновления моделей. 

2. Нейросетевые алгоритмы показы-
вают наилучшие результаты при анализе 
текстово-визуального контента. 

3. Важным фактором является 
скорость обработки информации, позво-
ляющая реагировать на распространение 
фейков в реальном времени. 

При изучении особенностей приме-
нения ИИ в верификации политического 
контента были выявлены следующие за-
кономерности [7], которые подтвержда-
ются результатами тестирования различ-
ных моделей ИИ (табл. 2). 

1. Эффективность распознавания за-
висит от качества обучающей выборки и 
регулярности обновления моделей. 

2. Нейросетевые алгоритмы показы-
вают наилучшие результаты при анализе 
текстово-визуального контента. 

3. Важным фактором является ско-
рость обработки информации, позво-
ляющая реагировать на распространение 
фейков в реальном времени. 
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В ходе исследования были выявлены 
существенные проблемы и ограничения 
существующих решений [4, С. 35-36]: 

− сложность адаптации к новым 
форматам политических фейков; 

− высокая ресурсоемкость процесса 
обработки больших объемов данных; 

− необходимость постоянного 
обновления обучающих выборок; 

− риски ложного срабатывания при 
анализе сатирического контента; 

− проблемы с распознаванием 
контекстуальных особенностей полити-
ческой коммуникации. 

На основе полученных результатов 
была разработана модель комплексного 
подхода к выявлению политических фей-
ков, учитывающая выявленные проблемы 
и особенности современного информа-
ционного пространства (рис. 1). 

Предложенная модель была протести-
рована на выборке из 5000 информацион-
ных сообщений политического характера 
и показала следующие результаты: 

− общая точность выявления 
фейков: 94,2 %; 

− среднее время обработки одного 
сообщения: 1,5 секунды; 

− доля ложноположительных 
результатов: 3,4 %; 

− эффективность выявления новых 
типов фейков: 87,6 %. 

Особое внимание в исследовании 
было уделено проблеме масштабируемо-
сти решения и возможности его адапта-
ции к различным типам политического 
контента. Результаты показали, что пред-
ложенная модель демонстрирует высо-
кую адаптивность и может быть эффек-
тивно использована для анализа различ-
ных форматов политической коммуни-
кации. 

 
ВЫВОДЫ 

 
Проведенное исследование позволяет 

сформулировать ряд существенных вы-
водов относительно эффективности и 
перспектив применения технологий ис-
кусственного интеллекта и управления 
данными в сфере распознавания полити-
ческих фейков. 

 
 

Таблица 2 
Эффективность различных моделей ИИ в распознавании политических фейков 

Table 1 
Effectiveness of various AI models in political fake recognition 

 
Модель ИИ Точность  

распознавания (%) 
Время  

обработки (с) 
Количество ложных 
срабатываний (%) 

Устойчивость к  
новым типам фейков 

GPT-based 88,5 0,8 7,2 Средняя 
BERT-based 91,3 1,2 5,8 Высокая 
CNN-based 86,7 0,5 8,9 Низкая 
Hybrid model 94,2 1,5 3,4 Высокая 

 
 

 
 

Рис. 1. Модель комплексного подхода к выявлению политических фейков 
Fig. 1. Model of an integrated approach to detecting political fakes 
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В результате анализа существующих 
подходов и реализации комплексной мо-
дели выявления дезинформации были 
получены следующие ключевые резуль-
таты. 

1. Установлено, что наиболее эффек-
тивным является интегрированный под-
ход к выявлению фейков, сочетающий 
методы лингвистического анализа, ком-
пьютерного зрения и анализа метадан-
ных. Такой подход позволяет достичь 
точности распознавания до 94,2 % при 
относительно низком уровне ложнопо-
ложительных результатов (3,4 %). 

2. Определено, что критическим 
фактором успешного выявления полити-
ческих фейков является скорость обра-
ботки информации. Разработанная мо-
дель обеспечивает анализ контента в те-
чение 1,5 секунд, что позволяет эффек-
тивно противодействовать распростране-
нию дезинформации в реальном времени. 

3. Выявлена необходимость посто-
янной адаптации систем распознавания к 
новым форматам и типам политических 
фейков, что требует регулярного обнов-
ления обучающих выборок и модифика-
ции алгоритмов анализа. 

На основе полученных результатов 
можно сформулировать следующие прак-
тические рекомендации [5, С. 105-106]. 

1. Для повышения эффективности 
выявления политических фейков необхо-
димо создание единой базы верифициро-
ванных данных, доступной для обучения 
систем искусственного интеллекта. 

2. Целесообразно внедрение автома-
тизированных систем раннего преду-
преждения о распространении потенци-
ально недостоверной информации в по-
литическом сегменте социальных медиа. 

2. Важно обеспечить взаимодейст-
вие между различными платформами и 
системами верификации для создания 
комплексной защиты информационного 

пространства от политической дезин-
формации. 

Перспективы развития технологий 
распознавания фейков [4, С. 37] вклю-
чают несколько ключевых направлений. 

1. Совершенствование алгоритмов 
глубокого обучения для повышения 
точности выявления сложных форм по-
литической дезинформации. 

3. Разработка методов превентивно-
го выявления потенциальных источни-
ков фейков на основе анализа поведен-
ческих паттернов и сетевой активности. 

4. Создание адаптивных систем за-
щиты от новых форм политической де-
зинформации, способных к самообуче-
нию и автоматической корректировке 
параметров анализа. 

5. Развитие технологий cross-
platform verification для отслеживания 
распространения фейков через различ-
ные каналы коммуникации. 

Теоретическая значимость прове-
денного исследования заключается в 
разработке методологической базы для 
создания комплексных систем выявле-
ния политической дезинформации. 
Практическая значимость состоит в соз-
дании конкретных инструментов и ре-
комендаций по противодействию рас-
пространению политических фейков в 
современном информационном про-
странстве. 

Дальнейшие исследования в данной 
области могут быть направлены на: 

− разработку более совершенных 
алгоритмов анализа контекста политиче-
ской коммуникации; 

− создание методов прогнозирова-
ния появления новых типов политиче-
ских фейков; 

− совершенствование механизмов 
взаимодействия автоматизированных 
систем верификации с экспертным сооб-
ществом. 
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